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Das Internet ist fester Bestandteil im Alltag von Kin-
dern und Jugendlichen. Dieser Entwicklung kénnen
und sollten sich auch Jugendhilfeeinrichtungen
nicht verschlieRen. Bei den Uberlegungen, ob ein In-
ternetzugang ,,angeschafft werden soll, wird oft
thematisiert, inwieweit Jugendlichen ein Internetzu-
gang tberhaupt ,rechtssicher” zur Verfligung ge-
stellt werden kann - sei es mit dem PC vor Ort oder
durch WLAN, welches Kinder und Jugendliche dann
mit eigenen Smartphones oder Tablets nutzen kon-
nen.

Inwieweit ist es mdéglich, einen offenen Internetzu-
gang bereitzustellen, ohne dass fiir die Betreiber*in-
nen des WLANSs, also z. B. Jugendeinrichtungen oder
Wohngruppen, die Gefahr besteht, selbst etwa we-
gen unerlaubter Downloads bzw. unerlaubtem File-
sharing eines Dritten zur Verantwortung gezogen
werden zu kdnnen? Zwar ist allseits bekannt, dass
der Gesetzgeber im Oktober 2017 die sogenannte
Storerhaftung abgeschafft hat, aber was bedeutet
das konkret fiir die Praxis?

Seit der Abschaffung der Storerhaftung am 13. Okto-
ber 2017 ist das Haftungsrisiko fiir Anschlussinha-
ber*innen liberschaubar geworden. Zuvor konnte mit
Abstufungen grundsatzlich jede Person als Storer*in
in Anspruch genommen werden, die einen Internet-
zugang bereithielt. Haftungsrisiken wegen kostspieli-
ger Urheberrechtsverletzungen z. B. durch illegale
Downloads von Musikvideos kamen rasch zustande.

Denn allein aufgrund des Vorhaltens des Internetzu-
gangs bestand rechtlich eine potenzielle Ursachlich-
keit bzw. Verantwortlichkeit bzgl. der Verbreitung
rechtswidriger Inhalte oder illegalen Filesharings un-
abhangig von der tatsachlich eigenhandigen Veran-
lassung. Dieser Haftungsfalle konnten WLAN-Anbie-
ter*innen kaum rechtlich zuverldssig begegnen. Denn
bis heute gibt es keine zumutbaren, umsetzungsfahi-
gen technischen und tatsachlichen Moglichkeiten,
den Missbrauch durch fremde Nutzer*innen in Génze
zu verhindern.

Da sich diese rechtliche Unsicherheit nachteilig auf
die Verbreitung freier WLAN-Zugédnge auswirkte,
schaffte der Gesetzgeber unter Beriicksichtigung der
EU-Vorgaben die Storerhaftung ab. Im Gegenzug kon-
nen Rechteinhaber*innen nun Netzsperren verlan-
gen, sofern sie verhaltnismaRig und zumutbar sind (§
7 Abs. 4 TMG).
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(1) Diensteanbieter sind fiir fremde Informationen, die sie
in einem Kommunikationsnetz libermitteln oder zu denen
sie den Zugang zur Nutzung vermitteln, nicht verantwort-
lich, sofern sie

1. die Ubermittlung nicht veranlasst,

2. den Adressaten der iibermittelten Informationen nicht
ausgewdhlt und

3. die libermittelten Informationen nicht ausgewdhlt oder
verdndert haben.

Sofern diese Diensteanbieter nicht verantwortlich sind,
kénnen sie insbesondere nicht wegen einer rechtswidrigen
Handlung eines Nutzers auf Schadensersatz oder Beseiti-
gung oder Unterlassung einer Rechtsverletzung in An-
spruch genommen werden; dasselbe gilt hinsichtlich aller
Kosten fiir die Geltendmachung und Durchsetzung dieser
Anspriiche. Die Sétze 1 und 2 finden keine Anwendung,
wenn der Diensteanbieter absichtlich mit einem Nutzer
seines Dienstes zusammenarbeitet, um rechtswidrige
Handlungen zu begehen.

(2) Die Ubermittlung von Informationen nach Absatz 1 und
die Vermittlung des Zugangs zu ihnen umfasst auch die
automatische kurzzeitige Zwischenspeicherung dieser In-
formationen, soweit dies nur zur Durchfiihrung der Uber-
mittlung im Kommunikationsnetz geschieht und die Infor-
mationen nicht ldnger gespeichert werden, als fiir die
Ubermittlung tiblicherweise erforderlich ist.

(3) Die Absditze 1 und 2 gelten auch fiir Diensteanbieter
nach Absatz 1, die Nutzern einen Internetzugang (iber ein
drahtloses lokales Netzwerk zur Verfligung stellen.

(4) Diensteanbieter nach § 8 Absatz 3 dlirfen von einer Be-
hérde nicht verpflichtet werden,

1. vor Gewdéhrung des Zugangs

a) die personlichen Daten von Nutzern zu erheben und zu
speichern (Registrierung) oder

b) die Eingabe eines Passworts zu verlangen oder
2. das Anbieten des Dienstes dauerhaft einzustellen.

Davon unberiihrt bleibt, wenn ein Diensteanbieter auf frei-
williger Basis die Nutzer identifiziert, eine Passwortein-
gabe verlangt oder andere freiwillige MalRnahmen er-
greift.

1 Spindler / Schmitz, TMG-Kommentar, 2. Auflage, § 8 Rn. 26
2Ebenda; ders. Mantz / Sassenberg, MMR 2015, 85,87;

Personen, die einen Internetanschluss 6ffentlich zur
Verfligung stellen, haften seit der Abschaffung der
Storerhaftung grundsatzlich nicht mehr fiir das
rechtswidrige Verhalten von Nutzer*innen.

Fiur das Greifen dieser Haftungsprivilegierung ist es
gemaR & 8 Abs. 4 TMG unerheblich, ob das WLAN-An-
gebot frei zugdnglich oder passwortgebunden ist
und/oder eine Registrierung seiner Nutzer*innen
verlangt.

Von dieser Haftungserleichterung profitieren nicht
nur 6ffentliche WLAN-Anbieter*innen wie Café-, Ho-
tel- und andere Hotspotbetreiber*innen sowie Ein-
zelhdndler*innen, Touristeninformationen, Blrger-
amter oder Krankenhduser. Sie gilt auch fiir private
WLAN-Betreiber*innen im Rahmen ihres Internet-
anschlusses.! Dies widerspricht auch nicht dem
Vollharmonisierungsgrundsatz der EU-Richtlinie, die
Grundlage fiir die Abschaffung der Storerhaftung ge-
wesen ist und eine entsprechende Haftungsprivile-
gierung flir kommerzielle Anbieter vorsieht, da die
EU keine Regelung fiir den ,,privaten Bereich“ vor-
gibt.?2

Fiir Einrichtungen der Kinder- und Jugendhilfe, un-
abhangig von ihrem Charakter als Wohngemein-
schaft oder offenem Angebot, bedeutet dies, dass sie
risikofrei Kindern und Jugendlichen WLAN zur Verfii-
gung stellen kdnnen.?

Fir den Zugang zum Netz gibt es keine verbindliche
gesetzliche Altersgrenze. Die von der DSGVO voraus-
gesetzte Vollendung des 16. Lebensjahrs betrifft nur
die Verarbeitung von personenbezogenen Daten bei
Angeboten von ,Diensten der Informationsgesell-
schaft” und diirfte daher keine Auswirkungen haben.
Die Regelungswerke zielen auf ganz unterschiedliche
Schutzgiiter ab.

Bei der Altersgrenze der DSGVO geht es darum, Kin-
der und Jugendliche vor moglichen Datenmiss-
brauchsrisiken zu schiitzen. Die Haftungsprivilegie-
rung bzw. der Wegfall der Stérerhaftung des § 8 TMG
verfolgt dagegen die Intention, dass WLAN-Anbie-
ter*innen nicht fir Rechtsverstofie zur Verantwor-
tung gezogen werden sollen, die sie selbst nicht

Nordemann, GRUR 2016, 1097,1098f.
3 Das OLG Miinchen (Urt. v. 15. M&rz 2018 - 6 U 1741/17) hat die
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begangen haben bzw. von denen sie selbst nichts
wussten.

Wer trotz der gednderten Rechtslage mit der Haf-
tungsprivilegierung nicht selbst als WLAN-Anbie-
ter*in auftreten mochte, kann einen externen Dienst-
leistenden fiir WLAN-Hotspots gegen Entgelt beauf-
tragen. Besonderes in der Hotelbranche ist diese L6-
sung seit Jahren verbreitet. Dies liegt zum einen an
der einfacheren Verwaltung und zum anderen auch
an der kompletten Haftungsauslagerung, was sicher-
lich besonders auf die alte Rechtslage zurlickzufiih-
ren ist. Preislich fangen solche Losungen bei ca. 15
Euro im Monat an. Verschiedene Anbieter*innen las-
sen sich schnell im Internet recherchieren.

Die Haftungsprivilegierung fiihrt dazu, dass Kinder
und Jugendliche aus rechtlicher Sicht grundsatzlich
nicht mehr beim ,,Surfen® beobachtet oder liber Ge-
bihr iberwacht werden missen. Auch gibt es keine
gesetzlich festgelegten Altersgrenzen fiir die Nut-
zung des Internets.

Fiir die Medienpadagogik bedeutet das, das ihre An-
satze zur Vermittlung von Medienkompetenz
wichtiger denn je sind. Aus medienpadagogischer
Sicht sollten Kinder und Jugendliche dazu beféhigt
werden, mit den unbegrenzten Inhalten und Mog-
lichkeiten im Netz verantwortungsvoll umzugehen.
Deshalb sollte in der Einrichtung im Zusammenhang
mit der Bereitstellung von Internetzugangen Folgen-
des geklart werden:

v Festlegen von Altersregelungen fiir den Zu-
gang zum Internet (jiingere Kinder sind si-
cher aufsichtsbediirftiger als Jugendliche)
Verhaltensregeln

Kommunikationsregeln fiir Soziale Netz-
werke (Netiquette, Hate Speech, Mobbing)
Achtsamkeit bei der Eingabe von Daten
Sensibilisierungsansatze der DSGVO
Umgang mit ,,Fake News*
Ansprechpartner*innen fiir Problemfalle
(Vertrauensperson benennen- an wen kon-
nen sich Kinder und Jugendliche wenden,
wenn sie Sorgen haben oder auf versto-
rende Inhalte stoRen)
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Unionskonformitat der Regelung schon friih bestatigt.

Medienpddagogische Ansatze konnen recht gut
anhand von WLAN-Nutzungsbedingungen vermit-
telt und diskutiert werden. So bietet es sich an,
die Regeln gemeinsam mit den Kindern und Ju-
gendlichen auszuhandeln. Der Zugang zum WLAN
sollte dann an die Akzeptanz dieser Nutzungsbe-
dingungen gekoppelt werden. Technisch lassen
sich solche Voraussetzungen gut umsetzen.

2
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y 4 ! \, DSGVO beachten

= 16 Jahre als Altersgrenze fiir Einwilligungen
bei Datenverarbeitungsvorgangen, sonst
Einwilligung der Sorgeberechtigten erforder-
lich

] Information und Transparenz liber etwaige
damit zusammenhangender Datenverarbei-
tungsvorgange in verstandlicher Sprache (z.
B.: Werden temporar die besuchten Seiten
gespeichert?)

Im Jahr 2018 entschied der Bundesgerichtshof, dass
die Einschrankungen der Storerhaftung, die mit der
Anderung der Haftungsprivilegierung in Kraft getre-
ten sind, auch fiir die Zugangsvermittler von drahtge-
bundenen Anschliissen gelten.* Fiir Einrichtungen,
die ihren Bewohner*innen den Zugang zum Netz mit-
tels LAN-Anschluss an das eigene Endgerat ermdgli-
chen, diirften daher grundsatzlich keine Haftungsvor-
teile oder -nachteile im Verhaltnis zur Zugangsver-
mittlung mittels WLAN geltend gemacht werden kon-
nen.

Kommt es - z. B., weil ein Musikstiick illegal tber ei-
nen Anschluss heruntergeladen wurde - zu einem Ge-
richtsverfahren, stellt sich die Frage wer darzulegen
und zu beweisen hat, auf welche Person dieser ille-
gale Download zuriickzufiihren ist. Ganz grundsatz-
lich trifft diese Darlegungs- und Beweislast den oder
die Inhaber*in des Urheberrechts - wie z. B. die Ge-
sellschaft, die die Rechte an dem Musikstiick erwor-
ben hat. Handelt es sich um einen WLAN-Anschluss,

“BGH ZUM 2018, 705 (709f) - Dead Island
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der von einer Einzelperson angeboten wird, gilt aller-
dings die gesetzliche Vermutung, dass der oder die
Anschlussinhaber*in selbst die Rechtsverletzung be-
gangen hat.’

Keine Panik: Dieser Vermutung kénnen WLAN-An-
schlussinhaber*innen durch die Darlegung, dass zu
dem fraglichen Zeitpunkt auch andere Personen den
Anschluss nutzten,® in den allermeisten Fallen effek-
tiv entgegentreten. Die Identitaten der Nutzenden
miissen namlich nur vorgetragen oder erforscht wer-
den, wenn dies den Anschlussinhaber*innen im Ein-
zelfall zuzumuten ist. An die Zumutbarkeit der Identi-
tatspreisgabe stellt der Bundesgerichtshof zu Recht
hohe Anforderungen. So entschied er beispielsweise
im Jahr 2016, dass von Ehepartner*innen nicht ver-
langt werden kdnne, das Nutzungsverhalten des oder
der Partner*in zu dokumentieren oder dessen bzw.
deren Computer zu durchsuchen.”

Fir die Frage, ob die Preisgabe von Identitaten von
Nutzer*innen im Betatigungsfeld der Kinder- und Ju-
gendhilfe zumutbar ist, verdient zudem das allge-
meine Personlichkeitsrecht noch einmal einen ganz
besonderen Schutz. Es bildet die Grundlage des Ver-
trauens zu den Fachkréften, das fiir die Wirksamkeit
padagogischer Mafinahmen unabdingbar ist. Spates-
tens dort, wo die Grenzen des Sozialdatenschutzes
Uberschritten werden, findet die Zumutbarkeit von
Nachforschungspflichten und Kontrollen daher ihr
Ende.

Wenn die RechtsverstoRe den Anschlussinhaber*in-
nen nicht bewiesen werden kénnen - was immer
dann der Fall sein diirfte, wenn mehrere Zutritt zu
dem Rechner haben (klassischer Fall in der Einrich-
tung) - kann aber noch eine Haftung des fiir die Kin-
der und Jugendlichen zustandigen Aufsichtspflichti-
gen nach § 832 BGB in Betracht kommen.

Einrichtungen, die Kinder und Jugendliche tber ei-

gene Computer die Nutzung des Internets ermogli-

chen wollen, sollten, um die Belehrungspflichten zu
erflllen, Nutzungsvereinbarungen mit den Kindern

und Jugendlichen abschliefRen.

Die Rechtsprechung verlangt in diesem Zusammen-
hang relativ wenige Maftnahmen treffen und fordert
insbesondere keine stindige Uberwachung der Kin-
der oder ihrer Endgeréte. Die ,einfache Belehrung,

5 Knies, Zur sekundaren Darlegungslast und tatsachlichen Vermu-
tung in Filesharing-Prozessen, www.new-media-law.net, Abrufda-
tum: 7. Februar 2021, m. w. N.

keine Rechtsverletzungen zu begehen, reicht aus.?
Eine Verpflichtung, die Nutzung des Internets durch
ein Kind zu Giberwachen, den Computer des Kindes
zu liberpriifen oder dem Kind den Zugang zum Inter-
net (teilweise) zu versperren, besteht grundsatzlich
nicht. Derartige MaRnahmen werden - so der BGH -
erst zur Pflicht, wenn konkrete Anhaltspunkte fiir
eine rechtsverletzende Nutzung des Internetan-
schlusses durch das Kind bestehen.

Geht es um den Internetanschluss der Eltern, ver-
langt der BGH auch nicht, dass die vorzunehmenden
Belehrungen der Kinder dokumentiert werden miis-
sen.

Einrichtungen, die Kindern und Jugendlichen
Uber eigene Computer die Nutzung des Internets
ermoglichen wollen, sollten, um die Belehrungs-
pflichten zu erfiillen, Nutzungsvereinbarungen
mit den Kindern und Jugendlichen abschlief3en.
Dies ermoglicht auch hervorragend die Imple-
mentierung medienpadagogischer Ansatze zur
Vermittlung von Medienkompetenz.

Der Zugang zum Internet sollte abhangig von der
Akzeptanz der Nutzungsvereinbarungen gemacht
werden. Hier ist sowohl das eigenhandige Unter-
schreiben der Vereinbarungen durch die Jugendli-
chen als auch die Belehrung in Form der Anklick-
Option auf dem Computer denkbar. Das eigen-
handige Unterschreiben diirfte von Kindern und
Jugendlichen wohl als verbindlicher empfunden
werden und bietet zudem den Vorteil der nach-
weisbaren Dokumentation.

DSGVO beachten

» 16 Jahre als Altersgrenze fiir Einwilligungen
bei Datenverarbeitungsvorgangen, sonst Ein-
willigung der Sorgeberechtigten erforderlich

» Information und Transparenz liber etwaige
damit zusammenhangender Datenverarbei-
tungsvorgange in verstandlicher Sprache (z.
B.: Werden temporar die besuchten Seiten ge-
speichert?)

6BGH NJW 2014, 2360 - Bearshare
7BGH GRUR 2017, 386 - Afterlife
8 BGH GRUR 2013, 511 - Morpheus
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www.internet-abc.de/kinder/lernen-schule/surf-

Kommerzielle Anbieter*innen (z. B. The Cloud,
Lan1l) bieten neben Infrastruktur auch administra-
tive Umsetzungen und Wartung an.

Vorteile: Haftungsfrage geklart / Jugendschutzfil-
ter moglich / datenschutzsicher / padagogische
Umsetzung liber Verstarkerplane moglich
Nachteile: Kosten (sowohl monatlich als auch fiir
die einmalige Anschaffung) / wenig eigene Gestal-
tungsmoglichkeiten

Bei einem hausinternen Aufbau eines WLAN, bei
dem auch nicht-kommerzielle Anbieter genutzt
werden (z. B. durch Nutzung von Freifunk oder die
Einrichtung von Gast-Zugéngen am Router), wach-
sen die Gestaltungsmoglichkeiten.

Vorteile: wenig kostenintensiv / freier Zugang zum
Internet / bei Freifunk auch die Haftungsfrage ge-
klart / padagogischer Umgang viel starker im Dis-
kurs (Kompetenzen der Nutzenden gefordert)
Nachteile: keine Jugendschutzfilter routerseitig
moglich / Wartung muss selbst oder auf Anfrage
bei gemeinniitzigen Vereinen geleistet werden /
bei Gast-Zugang Gefahr der Haftung bzw. Unter-
lassungserklarungen

https://irights.info/artikel/privates-offentliches-und-
gewerbliches-wlan-wer-haftet-wann/17925

Die Fachleute von irights.info geben einen Uberblick
zum Thema Haftungsfragen und verlinken auch
WLAN-Nutzungsvereinbarungen.

www.klicksafe.de/themen/schutzmassnahmen
Gute Ubersicht zu Filtern und Jugendschutzpro-
grammen fir Computer und mobile Geréte.

www.projekt-powerup.de/

Das Projekt ,,PowerUp | Medienpéddagogik und Erzie-
hungshilfe“ der Fachstelle fiir Jugendmedienkultur
NRW hilft bei der Erstellung von Medienkonzepten.
Auch hier findet sich eine Mustervereinbarung zur
WLAN-Nutzung.

www.mediennutzungsvertrag.de/

Ein Baukasten hilft bei der Aufstellung eines Vertrags
zur Mediennutzung. Ein Projekt von klicksafe und
dem Internet ABC.

schein/

Mit dem Surfschein lernen Heranwachsende spiele-
risch, welche Regeln im Netz zu beachten sind.

Es gibt Messenger, die ahnliche Funktionen bie-
ten wie der Marktfiihrer WhatsApp und trotzdem
Uber héhere Datenschutzstandards verfiigen.
Hierzu zahlen zum Beispiel Signal (allerdings mit
Serverstandort in den USA) und Threema (Ser-
ver in der Schweiz). Weitere, weniger bekannte
Dienste mit hohem Datenschutzstandard sind...

wire: Server in Deutschland und Irland/ private
Anwendung kostenlos / fiir iOS und Android ver-
fligbar

ginlo: Hervorgegangen aus SIMSMe / Server in
Deutschland / fiir iOS und Android verfiigbar
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