(EU-)DSGVO:
Was ist neu im
Datenschutz?

Ein Uberblick fiir Fachkréafte
der Kinder- und Jugendhilfe

Die DSGVO gilt nicht:

fiir ,,Privates“ - fir natiirliche Personen, die perso-
nenbezogene Daten zur Ausiibung ausschlieflich
personlicher oder familidrer Tatigkeiten verarbeiten -
beispielsweise privater Schriftverkehr, Adressbiicher
oder die Nutzung Sozialer Netzwerke und Online-
Tatigkeiten im Rahmen personlicher oder familidrer
Zwecke;

bei der nicht automatisierten Verarbeitung perso-
nenbezogener Daten, die nicht in einem Dateisystem
gespeichert sind oder gespeichert werden sollen -
bspw. Akten und Aktensammlungen, die nicht nach
bestimmten Kriterien geordnet sind;

fir die die nationale Sicherheit betreffende Tatigkei-
ten;

fur die Datenverarbeitung zum Zwecke der Strafver-
folgung und Gefahrenabwehr durch die zustandigen
Behorden; hier gilt die zeitgleich mit der Datenschutz-
Grundverordnung verabschiedete Richtlinie (EU)
2016/680.
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Die Bedeutung des Datenschutzes nimmt zu und
macht auch vor den in der Kinder- und Jugendhilfe
tatigen Akteur/-innen nicht halt.

Seit dem 25.5.2018, nach zweijahriger Ubergangs-
frist, gilt nun in allen EU-Mitgliedslandern die neue
Datenschutz-Grundverordnung (DSGVO). Sie soll die
Gesetze zum Datenschutz in Europa harmonisieren
und ein einheitliches Datenschutzniveau innerhalb
der EU gewahrleisten. Die DSGVO |6st die europai-
sche Datenschutz-Richtlinie von 1995 und das Bun-
desdatenschutzgesetz (BDSG)ab. Sie ist eine Reak-
tion auf die gestiegenen Schutzbediirfnisse der
Verbraucher in Zeiten der Digitalisierung.

Die DSGVO soll daher vor allem die Rechte der Ver-
braucher/-innen starken und ihnen mehr Transpa-
renz, Information und Schutz ihrer personenbezo-
genen Daten bieten. Sie fiihrt die bisherigen
Grundsatze der Datenverarbeitung, etwa die
Zweckbindung, Erforderlichkeit und Datenspar-
samkeit, unverandert fort, und bringt einige Neue-
rungen mit sich.

Eigentlich fir alle. Die Datenschutz-Grundver-
ordnung gilt mit wenigen Ausnahmen flr jede/n,
die/er personenbezogene Daten verarbeitet. Dazu
gehdren zum Beispiel Behdrden und Schulen, aber
auch Einrichtungen der Kinder- und Jugendhilfe,
Vereine, Online-Shops und Anbieter von Social Me-
dia-Diensten.

Personenbezogene Daten sind solche, die einer
Person bestimmbar zugeordnet werden kdnnen.
Dazu gehoren der Name, die Adresse und das Ge-
burtsdatum, zudem das Geschlecht, die Religions-
zugehorigkeit und Informationen liber die kérperli-
che und geistige Gesundheit. Die DSGVO schlieRt
erstmalig auch genetische und biometrische Daten
ein.

Wie bisher bedarf jegliche Verarbeitung personen-
bezogener Daten einer legitimierenden Rechts-
grundlage. Eine Verarbeitung personenbezogener
Daten ist nur rechtmaRig

=  mitder Einwilligung der betroffenen Person
oder

= wenn die Verarbeitung erforderlich ist
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= fiir die Erfiillung eines Vertrags oder zur
Durchfiihrung vorvertraglicher MaRnah-
men,

= zum Schutz lebenswichtiger Interessen der
betroffenen (z. B. Kindeswohl) oder einer
anderen natirlichen Person,

= zur Wahrung berechtigter Interessen der/s
Verantwortlichen oder Dritten, sofern nicht
die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person
uberwiegen,

= zur Erflllung einer rechtlichen Verpflich-
tung der/s Verantwortlichen oder

= flr die Wahrnehmung einer im 6ffentlichen
Interesse liegenden oder in Ausiibung ho-
heitlicher Gewalt erfolgenden Aufgabe
der/s Verantwortlichen (sog. Offnungsklau-
sel fiir die nationalen Gesetzgeber - vgl.
Regelungen zum Sozialdatenschutz SGB X).

Neu ist der ausdifferenzierte Zweckbindungsgrund-
satz, welcher Kriterien flir eine zulassige weitere
Verarbeitung von Daten benennt. Sind der ur-
spriingliche Zweck der Erhebung und der Zweck der
Weiterverarbeitung durch die gleiche verantwortli-
che Stelle kompatibel, diirfen die Daten auf Basis
der urspriinglichen Rechtsgrundlage weiterverar-
beitet werden.

In Art. 8 Abs. 1 DSGVO ist nun verbindlich festgelegt
worden, dass Kinder und Jugendliche bei Angebo-
ten von Diensten der Informationsgesellschaft
(WhatsApp, Instagram, etc.) selbst erst ab 16 Jahren
wirksam eine Einwilligung zur Verwendung ihrer
personenbezogen Daten erteilen kdnnen. Bei Unter-
16-Jahrigen missen grundsatzlich die Eltern ihr
Einverstandnis zur Datenerhebung und -
verarbeitung geben. Denn Kinder kdnnen meist
nicht die Folgen und Risiken einer Datenverarbei-
tung abschatzen, die bspw. zu Werbezwecken er-
folgt oder um Nutzerprofile zu erstellen und bediir-
fen daher eines besonderen Schutzes.

Unternehmen wie WhatsApp sollen sich mit ,,ange-
messenen Anstrengungen unter Berlicksichtigung
der verfligbaren Technik® vergewissern, dass wirk-
lich die Eltern oder andere Erziehungsberechtigte
ihre Einwilligung gegeben haben. Genaue Umset-
zungsvorgaben flir Anbieter wie Instagram o.
WhatsApp oder gibt es aber nicht.
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Fiir die in der Kinder- und Jugendhilfe tatigen Ak-
teur/-innen diirfte dies in der praktischen Arbeit
insbesondere fiir die Nutzung von Kommunikati-
onswegen mit Unter-16-Jahrigen (z. B. via
WhatsApp) relevant sein. Hierfiir sollten nun Einver-
standniserklarungen vorliegen. Auch fiir die Ver-
wendung von Daten und Bildern von Kindern und
Jugendlichen unter 16 Jahren - etwa fiir die Ver-
einshomepage oder Email-Verkehr - wird nun eine
Einwilligung der Erziehungsberechtigten benotigt.

Laut Lander-Beschluss der Aufsichtsbehdérden gel-
ten bisher erteilte Einwilligungen fort, sofern sie der
Art nach den Bedingungen der Datenschutz-Grund-
verordnung entsprechen (Erwagungsgrund 171, S. 3
DSGVO). Bisher rechtswirksame Einwilligungen
erfiillen grundsétzlich diese Bedingungen. Die (neu-
en) Informationspflichten nach Art. 13 DSGVO miis-
sen dafiir nicht erflllt sein, da sie fiir bisherige Ein-
willigungen nicht vorausgesetzt wurden.

Einwilligungen, bei denen das Freiwilligkeitsele-
ment fehlt oder die von Kinder- und Jugendlichen
unter 16 Jahren abgegeben worden sind, gelten
hingegen nicht fort (> Einholen der Einverstandnis-
erklarung der Eltern erforderlich).

Quelle: bfdi.bund.de -Dok.,FortgeltungBisherErteilterEinwilligungen“

Haufig ist unklar, ob die bisher genutzten Daten -
z. B. Mail-Adressen fiir ein Newsletter-Mailing - in
Ganze mit Einwilligung der Betroffenen verwendet
werden. Deshalb ist es empfehlenswert, das Ein-
verstandnis der Betroffenen noch einmal explizit
mit der konkreten Information, wofiir die Daten
verwendet werden, und dem Hinweis des Beste-
hens eines jederzeitigen Widerrufsrechts einzuho-
len. Dies ist seit Jahresbeginn auch der Grund fiir
viele Mails, mit der Bitte um Zustimmung zur wei-
teren Verwendung der Mail-Adresse.

Verbraucher/-innen kénnen nur dann auch tatsach-
lich (iberblicken, welche Konsequenzen ihre Daten-
eingabe bei einem Unternehmen hat, wenn sie
genau wissen, wofiir und in welchem Umfang die
Daten eigentlich verwendet werden. Deshalb sind in
der DSGVO dezidierte Transparenz- und Informati-
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https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/FortgeltungBisherErteilterEinwilligungen.pdf;jsessionid=565DE520E6B42A3EE41BBDB3E1520EA9.2_cid354?__blob=publicationFile&v=1
http://www.bfdi.bund.de/

onspflichten fiir Datenverarbeitende nach Art. 13,
14 DSGVO installiert worden.

Die DSGVO weitet nicht nur den Umfang, sondern
auch die Art {verstandlich, keine Verklausulierun-
gen) und den Anlass der Information aus.

Die betroffenen Personen sollten nicht nur aktiv bei
der erstmaligen Erhebung, sondern grundsatzlich
bei jeder beabsichtigten Weiterverarbeitung fur
andere Zwecke Uber die aufgefiihrten Aspekte un-
terrichtet werden. Die Informationen hat der/die
Verantwortliche eigeninitiativ in verstandlicher
Form, d. h. ohne einen Antrag der betroffenen Per-
son, zur Verfligung zu stellen. Das gilt insbesondere
flir Angebote, die sich speziell an Kinder und Ju-
gendliche richten (Art. 12 Abs. 1 DSGVO).

Nutzer/-innen hatten schon nach der alten Geset-
zeslage Auskunftsrechte: Sie konnten Unternehmen
fragen, welche Daten iiber sie gespeichert sind, an
wen sie weitergegeben werden und zu welchem
Zweck.

Mit der DSGVO sind diese Rechte nun erweitert
worden. Gestarkt wird das sogenannte ,Recht auf
Vergessenwerden: Verbraucher/-innen kénnen
verlangen, dass ihre Daten geloscht werden - sofern
es keine rechtlichen Griinde gibt, sie weiter zu spei-
chern. So sollen theoretisch ,,Online-Ausrutscher®
verschwinden.

Auch das Recht auf Datenmitnahme ist neu: Damit
sollen Nutzer/-innen ihre gespeicherten Daten in
einem technisch gangigen und kompatiblen Format
von einem Dienstleister zum anderen mitnehmen
kdnnen, zum Beispiel von E-Mail-Anbietern oder
Musikstreaming-Diensten. Dies soll unter anderem
den Wettbewerb fordern und den Anbieterwechsel
vereinfachen.

Viele Verarbeitungspflichten sind konzeptionell mit
der bisherigen Rechtslage vergleichbar, erfordern
aber dennoch Anpassungen - z. B. das Erstel-
len/Anpassen der Datenschutzerklarung fiir die
eigene Homepage -in der behordlichen und be-
trieblichen Praxis:

= Gewabhrleistung geeigneter technischer und
organisatorischer Maflnahmen zur Sicherstel-
lung von Datenschutz und Datensicherheit, Ar-
tikel 24,25 und 32

= Anforderungen an die Auftragsverarbeitung,
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Artikel 28

=  Fihren eines Verzeichnisses der Verarbeitungs-
tatigkeiten, Artikel 30

= Meldungvon Verletzungen des Schutzes perso-
nenbezogener Daten an die Aufsichtsbehdrde
und Benachrichtigung der betroffenen Perso-
nen, Artikel 33, 34

=  Durchfiihrung einer Datenschutz-
Folgenabschatzung, vorherige Konsultation der
Aufsichtsbehoérden, Artikel 35 und 36

= Benennung und Mitteilung eines Datenschutz-
beauftragten, Artikel 37 bis 39
Hinweis: Ein{e) Datenschutzbeauftragte(r) ist
wie bisher bei Vereinen und ehrenamtlichen In-
stitutionen in der Regel nur dann zu bestellen,
wenn ,mindestens zehn Personen verwal-
tungsmaRig standig mit der automatisierten
Verarbeitung personenbezogener Daten“ be-
schaftigt sind (§ 38 Abs 1 5.1 BDSG 2018 neu).

Der EUGH hat am 5.6.2018 entschieden, dass Be-
treiber von Facebook-Fanpages und Facebook ge-
meinsame fiir den Datenschutz verantwortlich sind.
Ein Verweis allein auf die Verantwortung von Face-
book reiche nicht aus. Die Betreiber miissten selbst
- etwa durch Vereinbarungen- gewahrleisten, dass
Facebook ihnen die notwendigen Informationen zur
Erfillung der datenschutzrechtlichen Anforderun-
gen zur Verfiigung stellt (entschieden nach alter
Rechtslage vor DSGVO EuGH, Urt. v. 5.6.2018 - C-
210/16). Das ist derzeit fiir niemanden umsetzbar,
da Fanpage-Betreiber keinen Einfluss auf die Vor-
gange nehmen, noch mit Facebook etwas aushan-
deln kénnen.

Welche Handlungsmdglichkeiten bestehen?

=  Abschalten.
Wer jedes rechtliche Risiko scheut, sollte die
Fanpage deaktivieren.

=  Abwarten. Datenschutzerklarung und Im-
pressum anpassen. Urteil bezog sich auf die al-
ten EU-Datenschutzrichtlinien - das Bundes-
verwaltungsgericht muss den Fall noch zu Ende
flihren und hat auch einen eigenen Beurtei-
lungsspielraum.

Hinweise des LDI NRW zu dem Urteil:

https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Face

book-Fanpage-Urteil-des-EuGH---Was-Fanpage-Betreiber-

jetzt-tun-muessen/Facebook-Fanpage-Urteil-des-EuGH---

Was-Fanpage-Betreiber-jetzt-tun-muessen.html
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Sie sollten die moglichen Risiken adaquat bewer-
ten: Je sensibler die Daten sind, desto besser miis-
sen sie geschiitzt werden. Je wahrscheinlicher oder
schwerer das von der Datenverarbeitung ausge-
hende Risiko ist, desto umfangreicher und héher
sind die Pflichten der/s Verantwortlichen.

+Fur die technischen und organisatorischen Maf3-
nahmen zur Gewahrleistung der Datensicherheit
gilt: Nicht jede Datenverarbeitung erfordert gleich
hohe Sicherheitsstandards. Es ist ein dem Risiko
angemessenes Schutzniveau unter Berticksichti-
gung der Implementierungskosten erforderlich.

Im Rahmen der tblichen Vereins- oder ehrenamtli-
chen Tatigkeit diirften im Regelfall bereits Stan-
dardmalinahmen, wie die Lagerung personenbe-
zogener Daten in abschlieRbaren Vorrichtungen,
aktuelle Betriebssysteme mit Passwortschutz,
Zugriffsrechten und aktuellem Virenschutz, den
Anforderungen gentigen.”

www.bmi.bund.de/SharedDocs/fags/DE/themen/it-
digitalpolitik/datenschutz/datenschutzgrundvo-liste.html

Zustandig fiir die Kontrolle sind die Datenschutzbe-
horden der Lander sowie die Bundesdatenschutz-
beauftragte Andrea VoRhoff. In Nordrhein-Westfalen
ist der Landesbeauftragte fiir Datenschutz und In-
formationsfreiheit NRW die zustandige Aufsichtsbe-
horde (www.ldi.nrw.de).

Nutzer/-innen kénnen sich bei Nichteinhaltung der
DSGVO im ersten Schritt direkt an das jeweilige
Unternehmen wenden. Hilft dieses nicht weiter,
unterstiitzen Verbraucherzentralen und Daten-
schutzbehorden.

Erlangt eine Aufsichtsbehdrde durch eine Be-
schwerde oder eine anlasslose Kontrolle Kenntnis
von einem Verstol} gegen die Datenschutz-
Grundverordnung oder eine nationale Daten-
schutzvorschrift, kann sie die/den Verantwortli-
che/n verwarnen oder Anweisungen, Anordnungen
oder Verarbeitungsverbote aussprechen (Artikel 58
Absatz 2 Datenschutz-Grundverordnung).
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Es bestehen aber keine gesetzlichen Meldepflich-
ten, die anordnen, dass quasi ,jedermann“ etwaige

VerstéRe gegen die DSGVO melden muss.

Zusatzlich oder anstelle der Abhilfebefugnisse kann
die Aufsichtsbehdrde nach Artikel 83 DSGVO Geld-
bulien von bis zu 20 Millionen EUR oder 4 Prozent
des weltweiten Jahresumsatzes verhangen. Dem
Gebot der Wirksamkeit, aber auch der Verhaltnis-
maRigkeit, ist hierbei in jedem Einzelfall Rechnung
zu tragen.

Dies bedeutet, dass die in der Kinder- und Jugend-
hilfe tatigen Akteur/-innen nicht in Panik verfallen
miissen. Die hohen Summen sollen finanzkraftige,
kommerzielle Unternehmen abschrecken und sie
zur Einhaltung der DSGVO bewegen und nicht nicht-
kommerzielle Akteur/-innen verunsichern, die keine
unlauteren Absichten haben. Dies verdeutlicht ins-
besondere der Erwagungsgrund 38 der DSGVO.

Kinder verdienen bei ihren personenbezogenen
Daten besonderen Schutz, da Kinder sich der be-
treffenden Risiken, Folgen und Garantien und ihrer
Rechte bei der Verarbeitung personenbezogener
Daten moglicherweise weniger bewusst sind.....
*Die Einwilligung des Tragers der elterlichen
Verantwortung sollte im Zusammenhang mit
Praventions- oder Beratungsdiensten, die un-
mittelbar einem Kind angeboten werden, nicht
erforderlich sein.

Bei allen Unsicherheiten in Umsetzungsfragen der
DSGVO steht das LDI NRW als Ansprechpartner zur
Verfligung. Gute praxisgerechte Umsetzungstipps

finden sich auch hier:

v Erste Hilfe Koffer fiir den 25.05.2018 vom
Landessportbund NRW
www.vibss.de/vereinsmanagement/recht/d
atenschutz /

v www.ldi.nrw.de

v' Handreichung des Bayerischen Landesam-
tes fiir Datenschutzaufsicht
www.lda.bayern.de/de/kleine-
unternehmen.html

v www.bfdi.bund.de
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