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Aufbau

● Was ist „das Darknet“?

● Wie funktioniert Onion-Routing?

● Wovor schützt Tor?

● Wovor schützt Tor nicht?

● Und was heißt das politisch?



  

Disclaimer

● Das ist ein Einstiegsvortrag.

● Warum nicht I2P, JonDonym, GNUnet, 
Freenet,  Retroshare, Goldbug, 
Bitmessage <name your favorite tool 
here>?

● Zum Einwand: Tor ist langsam!

● Zum Einwand: Tor ist gefährlich!



  

Drei Fragen zur Sicherheit

● Wovor will ich mich schützen?

● Wem muss, wem will ich vertrauen?

● Was bin ich zu investieren bereit?



  

Einige Angebervokabeln

● „Clearnet“, „Surface Web“ - kennen 
wir

● „Deep Web“ - nicht von 
Suchmaschinen erfasst

● „Darknet“ - anonym, nur mit 
Zusatzsoftware ansprechbar



  

Warum kein VPN-Proxy?

Alice www.bob.comProxy



  

Anonymisierung mit Tor

● https://www.torproject.org/

● Anonymisierung

● Anti-Zensur-Werkzeug

https://www.torproject.org/


  

Tor – prinzipielle 
Funktionsweise

Alice www.bob.comEntry Middle Exit
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Was kann Tor?

● Tor verbirgt die Client-IP.



  

Was kann Tor ein bisschen?

● Tor verschleiert den Browser-
Fingerprint.



  

Was kann Tor nicht?

● Tor ändert nicht
– Ihren Wach-Schlaf-Rhythmus

– Ihre Interessen und Gewohnheiten

● Tor schützt nicht vor
– Schadsoftware

– Eigener Dummheit (namentliche Logins, 
Informationen in Postings, Fehler im 
Analogleben)

● Tor verschleiert nicht dass, nur mit 
wem Sie kommunizieren.



  

Schwachstellen

● 7000 Knoten weltweit, davon 60 % in 
den Ländern Deutschland (1.300), 
Frankreich, den Niederlanden und 
USA.

● Tor-Knoten sind bekannt.

● Korrelationsanalysen sind möglich.

● Der Tor-Browser ist etwas veraltet. 



  

Alles ganz schlimm

● Sex!

● Bombenbauanleitungen!

● Nazis!

● Drogen!

● Urheberrechtlich geschütztes 
Material!



  

Einstieg über ein 
hidden Wiki



  

Ein Ausflug ins Darknet



  

Ein Zerrbild

● Hidden Wikis sind veraltet.

● Die Suchmaschinen leisten im 
Vergleich zu Google wenig.

● Was Sie sehen, sind diejenigen, die 
gesehen werden wollen.

● Die Polizei ist nicht machtlos.



  

Auch das ist im Darknet



  

The real hidden Darknet



  

Wie wäre es mit ein 
bisschen Zensur?

● Tor gibt es ganz oder gar nicht.



  

Weiterführende Links

● Tor-Projektseite mit Software und Dokumentation

● 9 Darknet-Fragen, die sich jeder stellt, aber niemand zu 
fragen traut

● Polizisten gehen rabiat gegen Tor-Aktivisten vor, als 
sie chemische Formeln in seinem Büro entdecken

● Themenseite Darknet bei der bpb

● Browser-Fingerprinting
– Panopticlick

– Studie der FAU Erlangen

– Am I unique?

● Waffen im Darknet kaufen? Gar nicht so einfach - Chip

● Reportage von Tom Ockers

● Cryptoparty Köln-Bonn

https://torproject.org/
https://motherboard.vice.com/de/article/wj8a9q/9-darknet-fragen-die-sich-jeder-stellt-aber-niemand-traut-zu-fragen?site=motherboard&utm_campaign=d3kamq&utm_source=stylizedembed_motherboard.vice.com
https://motherboard.vice.com/de/article/d3kamq/polizei-hausdurchsuchung-tor-aktivist-moritz-bartl-zwiebelfreunde-open-lab-augsburg
http://www.bpb.de/apuz/259133/darknet
https://panopticlick.eff.org/
https://browser-fingerprint.cs.fau.de/?lang=de
https://amiunique.org/
http://www.chip.de/news/Waffen-im-Darknet-kaufen-Gar-nicht-so-einfach_93994136.html
http://www.ardmediathek.de/tv/Beckmann/Angst-vor-dem-Terror-Wie-gef%C3%A4hrdet-ist/Das-Erste/Video?bcastId=26607604&documentId=35575382
https://crypto.koeln/
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