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Aufbau

Was 1st ,, das Darknet“?

Wie funktioniert Onion—-Routing?
Wovor schiutzt Tor?

Wovor schiutzt Tor nicht?

Und was heilBt das politisch?



Disclaimer

Das 1st ein Einstiegsvortrag.

Warum nicht I2Z2P, JonDonym, GNUnet,
F'reenet, Retroshare, Goldbug,

Bitmessage <name your favorilite tool
here>?

Zzum Einwand: Tor 1st langsam!

zum Einwand: Tor 1st gefahrlich!



Drei Fragen zur Sicherheit

e Wovor will 1ch mich schitzen?
e Wem muss, wem will 1ch wvertrauen?

e Was blin 1ch zu 1nvestileren bereit?



Einige Angebervokabeln

,Clearnet”, , Surface Web"” - kennen
WlY
,Deep Web” — nicht wvon

Suchmaschinen erfasst

,Darknet” - anonym, nur mit
/usatzsoftware ansprechbar

Webseiten mit Zugangsbeschrinkungen
(Login) werden nicht indexiert - [Private Web)].



Warum kein VPN-Proxy?

@




Anonymisierung mit Tor

e https://www.torproject.orqg/
e Anonymilslierung

e Anti-Zensur—-Werkzeuqg

EH) How Tor Works: 2
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https://www.torproject.org/

Tor — prinzipielle
Funktionsweise

www.bob.com




Tor — prinzipielle
Funktionsweise

Entry Middle www.bob.com




Was kann Tor?

e Tor verbirgt die Client-IP.



Was kann Tor ein bisschen?

e Tor verschleiert den Browser-
Fingerprint.



Was kann Tor nicht?

e Tor andert nicht
— Thren Wach—-Schlaf—-Rhythmus

— Thre Interessen und Gewohnheiten

e Tor schitzt nicht wvor
- Schadsoftware

- Eigener Dummheit (namentliche Logins,
Informationen 1n Postings, Fehler 1im
Analogleben)

e Tor verschleiliert nicht dass, nur mit
wem Slie kommunizieren.



Schwachstellen

o)

7000 Knoten weltweit, davon 60 % 1n
den Landern Deutschland (1.300),
Frankreich, den Niederlanden und

USA.
Tor—Knoten sind bekannt.
Korrelationsanalysen sind moglich.

Der Tor—-Browser 1st etwas veraltet.



Alles ganz schlimm

Sex!
Bombenbauanlelitungen!
Nazis'!

Drogen!

Urheberrechtlich geschitztes
Material!



Einstieg uber eiln
hidden Wiki

Marketplace Commercial Se

httpJieweveynlGdumné7 c.onion/ Anonymous Marketplace Forums
httpdhwvk32thojindappd.onion/

httplISmym7cg&bgkifjtp.onion/ — Discounted electronics goods
http.rIIwmplr.SchuathzeunmnIrawIevaewghDS‘I.mezvszmﬂ Unfriendlysolution — Legit hitman
ervit

htlp:rIr'lrﬁjuudppdasdgjg.uniurﬂmrgirls.htrﬂl Tor Girls

httpdituuseyxvrnn3of7Lonion/ — LK Guns and Ammo
httpdinrGjuudppdasdgjg.onionftorguns.hitm — Lised Tor Guns
hitpJiucx7bkbi2dtia36ér.onion/ — Amazon Busin
httpdinréjuudppdasdgjg.onionftor.html — To

httpihbetshipgsyhhrsd.onion/ — Hi

httpdicstoreaviiddh2ir.onion/ — (

httpdithardi3izigxliure.onion/

hitple2qizoerjddeldif.onion/

httpJijvrnuuedbvbftiby.onion/ — Dat

httpibgkitnuggSef2cpi.onion! — Hackintos

httpdivipduwsui2 2ljlg7.onion/ — EuroArms

http:ibdvgxw2j36wi2bga.onionl — Advantange

hitpdiybpdoezfhk2dhxmb.onion! — Hitman

httpdimis7hgggeogujcSe.onionl — Marianic Technology Semvices

httpimobil 7rab&nuf?vx.onion/ lile )

http:/IS4flg67 kgrSwvjgf.onion/

http:diyth5q7zdmglycbcz.onion/ d Man Fixe
htthIr‘natrmtxrﬂdE-dm ur‘nun!neu!upluad»-!MATRIKtngEdMDNIDN 130827231336IPA_pc.png
PC Shop

http oregsq3o5Smixiz.onion/

httpJisheep5utdfids7Taw.onion/

hitpdigizricgwmeqdpSb.onionl — Tor

httpdhfgndémieccqyiit.onion/ — LIK F

httplen35tuzgmndlofhik.onion/

httpdixfnwyia7olypdgSr.onion/

httpdiuybu3melulmoljnd.onionl — iL
httplidbmvs3jd5pcvs3dx.onion — MNetwork 1sulting and Software Development
httpiwdipkSchoakk5ze.onion/rawl/4585/ — (L i i
httpdinrGjuudppdasdgjg.onionftynermsr. htm




Ein Ausflug ins Darknet

@ | mmgh3rgeswrlgzdr.onion

THIS HIDDEN SITE HAS BEEN SEIZED
and controfled since June zo

Iverutiation. s Duropol, undier She suthorty of B Duich Mational Proseostons Ciior s S Altosney Geneesly
offion of the Frdrasl State of Hewis Koy

Timed Out



Ein Zerrbild

Hidden Wikis sind veraltet.

Die Suchmaschinen leisten im
Vergleich zu Google wenig.

Was Sie sehen, sind diejenigen, die
gesehen werden wollen.

Die Polilizeil 1st nicht machtlos.



Auch das ist im Darknet

@ ~ (© @ Facebook, Inc. (US) facebookcorewwwi.onion EP e =

Email or Phone

facebook I B -

Forgot account?

Signh Up
Connect with friends and the It's free and always will be.
world around you on Facebook. JavaScript is disabled on your browser.

Please enable JavaScript on your browser or upgrade to a JavaScript-
capable browser to register for Facebook.

See photos and updates from friends in News Feed rst name Last name
Mobile number or ema
Share what's new in your life on your Timeline

New password

Find more of what you're looking for with Facebook Search Birthday
Jul J g J 1993 J Why do | need to provide my
birthday?

Female Male

] r Terms, Data Policy and
Coodies Policy. You T vie SMS Motfication




The real hidden Darknet

@ ~ € @ a3jixvs2tbsxd4ce.onion a s =
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Wie ware es mit ein
bisschen Zensur?

e Tor gibt es ganz oder gar nicht.



Weiterfuhrende Links

Tor-Projektseite mit Software und Dokumentation

9 Darknet-Fragen, die sich jeder stellt, aber niemand zu
fragen traut

Polizisten gehen rabiat gegen Tor—-Aktivisten vor, als
sie chemische Formeln in seinem BiUro entdecken

Themenseite Darknet bei der bpb
Browser—-Fingerprinting

- Panopticlick

— Studie der FAU Erlangen

- Am I uniqgque?
Waffen 1m Darknet kaufen? Gar nicht so einfach - Chip
Reportage von Tom Ockers

Cryptoparty Koln—-Bonn


https://torproject.org/
https://motherboard.vice.com/de/article/wj8a9q/9-darknet-fragen-die-sich-jeder-stellt-aber-niemand-traut-zu-fragen?site=motherboard&utm_campaign=d3kamq&utm_source=stylizedembed_motherboard.vice.com
https://motherboard.vice.com/de/article/d3kamq/polizei-hausdurchsuchung-tor-aktivist-moritz-bartl-zwiebelfreunde-open-lab-augsburg
http://www.bpb.de/apuz/259133/darknet
https://panopticlick.eff.org/
https://browser-fingerprint.cs.fau.de/?lang=de
https://amiunique.org/
http://www.chip.de/news/Waffen-im-Darknet-kaufen-Gar-nicht-so-einfach_93994136.html
http://www.ardmediathek.de/tv/Beckmann/Angst-vor-dem-Terror-Wie-gef%C3%A4hrdet-ist/Das-Erste/Video?bcastId=26607604&documentId=35575382
https://crypto.koeln/
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